Das dores de VECAM

cabeca com
backup ao resultado
comercial

Mesmo com a funcionalidade de backup
do Microsoft 365, os dados confidenciais
da nuvem permanecem expostos.

Lenovo

A assustadora realidade:

6%

dos documentos
do Office nao
tém backup*

6 em cada 10 organizacoes
nao tém um plano de
protecao de dados para o
Microsoft 365**

Os @ motivos das
empresas perderem dados

y,

Exclusao @ Lacunas na politica de retencao
acidental r—— " : :
D —— As politicas precisam evoluir
rapidamente para acompanhar
Com base o Eitmo dos nzgécios ‘
em 37%*
g istadas: Uma solucdo completa de backup do
aT_empresas ehn_tre'v!sta das. . Microsoft 365 ndo deixa lacunas na politica
as lixeiras e os historicos de versao de retencdo ou inflexibilidade de restauracio:
do Microsoft 365 oferecem protecao
limitada contra perda de dados ° Backups de curto prazo
—> com backup adequado = recuperacdo simples ° Arquivos de longo prazo - - —
N backup ad d d bl
sem Dackup adequado = granae problema ~ —
quando os dados sdo excluidos com ° Restaura.coes granulares
redundancia geografica e pontuais ¢

18%* das empresas pesquisadas ja
perderam dados na nuvem devido
a um ataque interno ou externo.

/
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@ Ameacas de Ameacas
seguranc¢a interna de seguranc¢a =—
(o) das empresas dizem externa
o que os ataques internos

estdo aumentando*** Ataques de
ransomware

Pontos de ataque comuns: e malware )

{ 210 O] y Mudan_cas rapidas no acesso As func¢des limitadas de backup
a arquivos e contatos e recuperacdo do Exchange Online

° (F—;alta de_ aviso de download s30 inadequadas para
</> Sl e mfe_ctado_s lidar com ataques sérios.
e Vazamentos acidentais de
nomes de usuario e senhas
e Danos deliberados ou
adulteracdo de arquivos

Backups regulares ajudarao
a manter uma copia separada
e segura de seus dados.
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Requisitos legais @ Implanta¢des e migragdes
e de conformidade de e-mail hibrido
Se vocé nao conseguir recuperar Implantac&o hibrida:
e-mails, arquivos ou outros dados on-premises
(por exemplo, como parte de uma Exchange
acado legal), os resultados podem e Microsoft 365 Vv
ser dolorosos: Exchange Online

”@7 lzl% Sua solugao de backup do

Microsoft 365 deve tratar os dois
Multas Penalidades Acéo legal da mesma forma, tornando o local
de origem irrelevante.
Multas por ndao conformidade

na Unido Europeia:

20

milhdes

ou 4% da receita anual mundial****

(
@ Nenhum backup do Teams E
r 1

Os dados do Microsoft Teams sao importantes.

Certifique-se de fazer backup dos dados e configuracdes E > E
do Teams para dar suporte a:

» Continuidade de negdcios - nao perca informacdes importantes de projetos E

 Revisdo de RH - investigue facilmente o comportamento inadequado de pessoas do time
« Juridico e conformidade - os dados do Teams podem fazer parte de seus requisitos de arquivamento
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Obtenha as melhores protecoes para seus dados

olclE

On-Premises Public cloud Managed cloud
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Lenovo & Veeam | solucio de backup e recuperacio

@ @ @

Proteja os dados do Restaure Atenda aos requisitos
Microsoft 365 contra rapidamente itens e legais e de conformidade
exclusao acidental, ameacas arquivos individuais com eDiscovery eficiente

de seguranca e retencao

Lenovo \V=T=Y:\\V,

Fale com os nossos especialistas e saiba mais. @ Falar com especialistas

* Pesquisa com clientes da Veeam, setembro de 2019; base de respondentes: 1.000 profissionais de TI.

** |IDC: Por que uma estratégia de backup para o Microsoft Office 365 é essencial? 2019.

*** Eortinet Insider Threat Report 2019 https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/insider-threat-report.pdf
**** https://www.gdpreu.org/compliance/fines-and-penalties

Lenovo, o logotipo Lenovo, ThinkSystem e ThinkAgile s&o marcas comerciais ou marcas registradas da Lenovo. Microsoft, Microsoft 365, Microsoft Teams, OneDrive e Sharepoint
Online s&o marcas comerciais do grupo de empresas Microsoft. Outros nomes de produtos e servicos da empresa podem ser marcas comerciais ou marcas de servigco de terceiros.
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