Lenovo Powers Lenovo

Lenovo libera

o poder da |IA
generativa para
a gestao de

Utilizando LLMs para gerenciar aplicacdes

e ambientes de nuvem hibrida com maior eficiéncia.

A equipe Global Infrastructure e China Hybrid Cloud Services da Lenovo
desenvolveu a nova solucao xSpark para transformar as operacdes de Tl
—aumentando a eficiéncia em 22% engquanto reduz a carga de trabalho
das operacdes em mais de 10%.
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Desafio: Gerenciando

A tecnologia digital tornou-se indispensavel para organizacdes de todos os tamanhos,
e para a Lenovo, isso faz parte do nosso DNA. Nosso sucesso depende de sistemas

e servicos de Tl funcionando de forma confidavel. Mesmo uma pequena interrupcao
pode ter consequéncias amplas e custosas.

Mas gerenciar um ambiente de Tl tdo vasto e complexo como o da Lenovo traz desafios
Unicos. Além de uma extensa infraestrutura de Tl on-premises, adotamos uma estratégia
de nuvem hibrida—e com isso, ha uma mistura crescente de recursos de nuvem publica
e privada a serem gerenciados. As aplicacdes também se tornaram mais complexas,

evoluindo de modelos monoliticos tradicionais para arquiteturas de microsservicos modulares.

Por anos, a Lenovo utilizou |A para operacdes de Tl (AlOps) para melhorar a gestao

de servicos de Tl. Com o recente aumento da IA generativa (GenAl), estamos levando
isso a um novo nivel, combinando modelos de linguagem ampla (LLMs) com nossa
propria tecnologia de nuvem no xSpark—a solucdo pioneira para a gestdo de aplicacdes
e nuvem hibrida.
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data centers em 4 continentes

600K+

tickets de TI

1700+

aplicacdes ativas



Desafio: Crescimento das
Pressoes da

A equipe de Tl da Lenovo escolheu a Global Infrastructure e a China Hybrid Cloud
Services como campo de provas para o conceito xSpark. A equipe enfrentava uma
série de desafios comuns em operacdes de Tl: uma carga de trabalho em constante

crescimento, cendrios de manutencao e suporte complicados, além de requisitos
rigorosos de auditoria, conformidade e seguranca.

"O ambiente de nuvem hibrida da Lenovo so esta ficando maior

Usando GenAl para elevar o nivel de automacéo e inteligéncia em
ITOps, podemos acompanhar a crescente complexidade sem um
aumento exponencial no numero de colaboradores.”

Lin Qiyu - Diretor, Gestdao de Operacdes e Manutencao de Tl da Lenovo

Tudo isso ajuda a Lenovo a operar de maneira mais eficiente em termos de custos,
ao mesmo tempo que melhora o equilibrio do trabalho para nossas equipes.

Com a IA lidando com tarefas repetitivas mais rotineiras, as pessoas podem trabalhar
mais rapido e focar em tarefas mais valiosas.
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e mais complexo, o que coloca uma grande pressdo em nossa equipe.
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A equipe conceitualizou e co-criou uma série de solucdes

- |
[
Solucao
baseadas em LLM que formam o nucleo do xSpark. Esses
Le n OVO modelos foram projetados para adicionar um nivel mais alto

de automacao e inteligéncia a diferentes processos de ITOps.

Um exemplo é um assistente conversacional alimentado por

GenAl gue aproveita as informacdes da base de conhecimento

interna e da documentacao técnica da Lenovo. Os usuarios
a Le n ovo podem fazer perguntas comuns de solucdo de problemas

ao modelo, que recupera as informacdes relevantes e resume

em sua resposta—economizando tempo e esforco valiosos.

Além disso, o xSpark auxilia na deteccdo e resolucao

de incidentes. Combinando e analisando dados de multiplas
fontes, ele pode rapidamente identificar a causa raiz do que
nao esta funcionando, localizar o problema e sugerir solucdes
para uma rapida correcao.

Outro modelo suporta a programacao de tarefas, enquanto
outro gera novo codigo a partir dos prompts em linguagem
natural dos usuarios. GenAl também pode lidar automaticamente
com verificacdes de sistema e deteccdo de incidentes,
apresentando um resumo desse trabalho aos engenheiros.
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Solucgao:
Quatro
Pilares da
Prontidao
para lA

- 2024 Lenovo

Tecnologia

Processos

Priorizou o uso de LLMs de cddigo aberto que podem ser implantados

na nuvem privada da Lenovo.

Aplicou salvaguardas rigorosas em torno do treinamento do modelo e engenharia
de prompt para minimizar o potencial de IA gerar informacdes incorretas

ou destacar conteudos sensiveis.

Modelos especificos integrados com o sistema de gestdo de permissdes

da Lenovo. Isso garante que quando um modelo aciona tarefas de automacao,
isso seja feito com a devida autenticacgao.

Optou por uma mistura de LLMs de codigo aberto e comerciais de diferentes provedores
de terceiros. A selecdo de modelos é baseada em multiplos fatores, incluindo a adequacao
a0 caso de uso subjacente, requisitos de seguranca e conformidade, e consumo computacional.

Usou conhecimento interno e documentacdo para melhorar os recursos de aconselhamento
gerados por IA, permitindo que eles entreguem respostas mais relevantes e Uteis.

Seguiu uma abordagem de gestdo do ciclo de vida que abrange desde o design
e desenvolvimento do modelo até testes, operacdes e atualizacdes. Isso garante uma
saida estavel e uma melhoria continua dos LLMs.



Soluc¢ao:

C t 2 d A equipe Global Infrastructure e China Hybrid Cloud Services seguiu uma
O ns ru I n O abordagem rigorosa, comec¢ando pela identificacdo das oportunidades mais
valiosas para o uso de GenAl em ITOps. O proximo passo foi selecionar os

| 2o q , 0 .
C d d LLMs otimos disponiveis no mercado para cada caso de uso, realizando
a pa CI a es testes e depuracao antes de refinar os prompts e parametros do modelo.

d e Através desse processo, a equipe estabeleceu trés categorias principais
de LLM, que formam a base da solucdo xSpark.

"O tipo de modelo mais simples € chamado de 'taker’,

gue pode ser usado imediatamente. Em seguida, o modelo
'shaper’ é refinado com nossos proprios dados e otimizado
para tarefas especificas de ITOps. Com a categoria final

de modelo, o 'maker’, construimos em cima de um LLM

de codigo aberto, adicionando capacidades significativamente
aprimoradas.”

Lin Qiyu - Diretor, Gestdao de Operacodes
e Manutencao de Tl da Lenovo
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Resultado:
o [2]
Dois Digitos

Adotar GenAl para ajudar e automatizar mais partes do fluxo

de trabalho de ITOps estd economizando tempo e esforco valiosos.

Em areas especificas, como a geracao de scripts, a codificacdo assistida
por GenAl aumentou a eficiéncia em 11%. De forma mais ampla, a Tl

da Lenovo estima que viu melhorias de eficiéncia em torno de 22% em
uma variedade de tarefas desde a introducao do xSpark.

Com a GenAl assumindo uma maior carga de trabalho repetitivo
e de nivel inferior, isso também libera o talento humano para focar
em tarefas mais complexas e criativas.



Resultado: Deteccao
e Resolucao de Incidentes
Mais Rapidas

A GenAl também nos capacita a separar sinais de ruidos quando se trata de incidentes
de TI. Ao aproveitar os LLMs para classificar automaticamente grandes volumes de dados,
podemos detectar e isolar rapidamente incidentes que estao causando problemas.

"Aceleramos a analise de causa raiz em mais de 18%, em média. Agora estamos trabalhando para reduzir
nosso tempo médio de reparo (MTTR) também. Acreditamos que isso pode ser reduzido em pelo menos 5%."

Lin Qiyu - Diretor, Gestdao de Operacdes e Manutencao de Tl da Lenovo

Essas melhorias estdo ajudando a Tl da Lenovo a manter padrdes muito altos quando
se trata de gestdo de incidentes. Com a ajuda dos LLMs, a equipe podera usar o
monitoramento proativo para alcancar 100% de observabilidade e agir sobre problemas
potenciais antes que eles tenham a chance de causar impactos aos usuarios finais.
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Resultado: Menor Carga de Trabalho
Operacional,

Até o momento, o xSpark ajudou a reduzir a carga de trabalho operacional em mais de 10%. Olhando
para o futuro, esperamos ver melhorias adicionais a medida que o xSpark se torne mais incorporado
em toda a empresa.

Além de melhor controlar os gastos de Tl, vemos o xSpark como um poderoso habilitador do sucesso
continuo da Lenovo. Tecnologia € o nosso negdcio—e quanto melhor nossas aplicacdes e sistemas
desempenham, melhores serdao nossos resultados.

"Sempre nos esforcamos para oferecer os melhores resultados ao menor custo
—e tem sido incrivel ver como o xSpark elevou essa eficiéncia. Acredito que a
GenAl é a ferramenta mais poderosa que temos para manter a Tl e os negdcios
no seu melhor desempenho.”

Lin Qiyu - Diretor, Gestao de Operacdes e Manutencao de Tl da Lenovo

22%

ganhos médios
de eficiéncia em
ITOpsS
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reducdo na carga
de trabalho
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Para descobrir como vocé pode
se beneficiar da experiéncia

da Lenovo e das solucoes
Impulsionadas por IA para
otimizar operacodes de TI,

visite Lenovo.com ou fale

com seu contato Lenovo.

Lenovo e o logotipo Lenovo sdo marcas comerciais ou marcas registradas da Lenovo.
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https://www.lenovo.com/br/pt/servers-storage/solutions/analytics-ai/?utm_source=material_rico&utm_medium=organic&utm_campaign=bw_bofu_mr_material_rico&utm_term=case&utm_content=xSpark_IT_perations

