Lenovo Cyber Resiliency as a Service (CRaaS)

Resiliéncia cibernética,
simplificada
Figue a frente das ameacas cibernéticas

com uma equipe global
e um servico gerenciado.

Agora isso é mais inteligente. Smarter

technology
for all




Simplifique para
ter tranquilidade

As ameacgas cibernéticas ndo param de
surgir. Seus numeros estdo crescendo,
seus niveis de ameaca se tornam mais
devastadores com o uso de IA, e sua
complexidade aumenta massivamente.
A organizacdo média agora enfrenta
centenas de sinais de ataques
cibernéticos a cada segundo.!

O panorama das ameacas esta crescendo:

4.000 ataques por segundo

Esseéonumeroestimadodeataques
envolvendosenhasem20232.2

Adicione o aumento dos ataques de
ransomware com pagamentos em
criptomoedas para anonimato, e a
situacdo nao estd ficando nem mais
simples nem mais barata.

Os custos estao disparando:

$410.5 trilhoes

Ocustodocibercrimedeve
atingirUsS$410,5trilhGesaté
20253
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Como sempre, é a linha de frente que mais
sente o impacto. Os departamentos de Tl
estdo sob pressdo, com poucos recursos e
sobrecarregados. Isso é especialmente
critico com o aumento das ameacas
cibernéticas desde o inicio da pandemia de
COVID-19.

Falta de talentos:
é‘» % 4 milhoes

H4a uma escassez global de
4 milhdes de profissionais
de cibersegurancga“.

Se esse cendrio ja ndo fosse complicado o
suficiente, torna-se ainda mais alarmante com
as vulnerabilidades que acompanham o
aumento do uso de dispositivos pessoais, a
crescente dependéncia de redes domésticas e
a continua transicdo para o trabalho hibrido.

1 BT, cybersecurity data, 2023

2 Microsoft, Digital Defense Report, 2023

3 Cybersecurity Ventures report, January 2024
4 SC2, Cybersecurity Workforce Study, 2023
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E hora de superar a
complexidade

Conforme os ambientes de Tl se tornam
mais intrincados, as organizacdes estao
enfrentando dificuldades.

Como vocé pode se defender contra uma
variedade cada vez maior de ataques?
Como lidar com todas as vulnerabilidades e
lacunas engquanto gerencia
simultaneamente multiplos fornecedores
para proteger seus dados?

E um equilibrio dificil. Ou costumava ser.

Por que se perder na
complexidade? Encontre
simplicidade com a Lenovo.

A Cyber Resiliency as a Service (CRaaS),
nossa nova solucado alimentada por IA
generativa, € um servico gerenciado,
abrangente, global e de ponta a ponta,
projetado para ajudar vocé a se manter a
frente das ameacas cibernéticas.

Nosso servigco gerenciado alivia a carga da
sua equipe de Tl — fortalecido por nossa
alianca com o Microsoft Security Copilot.
Vocé obtém tudo o que precisa para se
proteger contra ameacas, além da liberdade
de garantir que nada atrapalhe a visao
estratégica do seu negodcio.

E hora de uma resiliéncia cibernética mais
inteligente com a Lenovo.



https://newsroom.bt.com/cybercrime-more-than-500-potential-attacks-clocked-every-second/
https://newsroom.bt.com/cybercrime-more-than-500-potential-attacks-clocked-every-second/
https://www.elitegroup.com/resources/blogs/cybercrime-trends-2023/#:~:text=According%20to%20Cybersecurity%20Ventures%2C%20the,That's%20quite%20a%20statistic!
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2_Cybersecurity_Workforce_Study_2023.pdf?rev=28b46de71ce24e6ab7705f6e3da8637e

Fique a frente sem o estresse

Simplificando a complexidade, a Lenovo Cyber Resiliency as a Service utiliza |A generativa e
servicos gerenciados para simplificar o ecossistema de seguranca empresarial.

Nossa solucdo é fortalecida pelo Microsoft Security Copilot, o primeiro produto de seguranca
impulsionado por |A que permite aos profissionais de seguranca responder rapidamente as
ameacas, processar sinais na velocidade da maquina e avaliar a exposicdo ao risco em minutos.

Ao combinar todo o poder do conjunto de seguranca da Microsoft com os servicos totalmente
gerenciados da Lenovo, oferecemos seguranca ponta a ponta por meio de um modelo de
consumo "as-a-Service"”, fechando quaisquer lacunas que possam expor vulnerabilidades. A
eficiéncia em recursos e tempo que isso traz significa que vocé pode liberar suas equipes para
focar em estratégia e inovacdo, enquanto também reduz os custos gerais.

Protecao a prova de futuro, hoje.
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Totalmente escalavel

para impulsionar a
produtividade

O modelo de servico pode se
adaptar conforme necessario
para suportar sua organizacao
em evolucao e impulsionar seu
crescimento.

Sempre ativo e pronto

para responder

Oferecemos a solucao de
resiliéncia cibernética gerenciada
mais abrangente — integrando
ferramentas lideres do setor para
responder rapidamente a uma
variedade de ameacas.

Gestdo mais facil com suporte
de especialistas globais

A Lenovo baseia-se na Microsoft
Security Alliance para oferecer
resiliéncia cibernética continua e
preencher lacunas de habilidades
em seguranca cibernética.

Conte com nosso suporte confiavel

Experiéncia e aprendizados
de lideres globais

Gerenciado com exceléncia
pelo maior fabricante de PCs
do mundo em parceria com
a Microsoft, compartilhamos
aprendizados para
responder a ameacas
globais em tempo real.
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Conformidade e atualizagoes
constantes

Gerenciamos todas as
atualizacdes de seguranca e
conformidade conforme as
regulamentacdes mudam —
para gue vocé esteja sempre
protegido e preparado para
o futuro.

Mantendo vocé um passo a frente

Confie na sua capacidade de
proteger a produtividade com
nossa lA, protecdes automatizadas
e expertise lider do setor.



CRaaS oferece resiliéncia completa
em 360 graus

A Lenovo Cyber Resiliency as a Service cobre todas as partes do NIST Cybersecurity
Framework, garantindo protecao cibernética ponta a ponta para sua organizacdo.
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Lenovo
CRaaS

Detectar

Suas opcoes de servicos gerenciados incluem:

H Access & Trust Management: Gerenciamento
de Identidade e Acesso
(IAM) e acesso privilegiado

Il Digital Data Protection:
Servicos de prote¢do de dados e privacidade
(prova de zero conhecimento).

l Cyber Detection & Response: Detecgcdo e
resposta estendida gerenciada (eXtended
Detection & Response) e SOC-as-a-Service.

I Lenovo Incident Response Service: Avaliagcéo
inicial de incidentes.

[ ] Visibility & Risk Management: Avaliacdo de
prontiddo cibernética.

| Compliance Management: Gerenciamento
de riscos de terceiros.



Cinco servicos
para resiliéncia
cibernética
simplificada

Com a Lenovo ao seu lado, vocé pode seguir um
caminho rapido para resiliéncia cibernética
simplificada. Vocé serd apoiado por nossos
servicos gerenciados, especialistas globais e
tecnologia de seguranca de ponta, em parceria
com a Microsoft.

Podemos avaliar suas vulnerabilidades,
determinar os servicos certos para vocé e, por
fim, oferecer resultados superiores.

Suas opc¢oes de servicos gerenciados incluem:

@ Access and Trust
Management

* Gerenciamento de Identidade e
Acesso (IAM) e acesso
privilegiado.

e ZTNA (Acesso a rede com
confianca zero).

e Cloud Access Security Broker.

¢« Secure Access Service Edge.

¢« Secure Cloud Gateway.

Digital Data
Protection

¢ Servicos de protecdo e privacidade de
dados (prova de zero conhecimento).

¢« Seguranca de e-mails e mensagens.
¢ Servicos de criptografia.

* Mascaramento de dados.

¢ Andlises de seguranca de dados.

Vi Cyber Detection and
@@ Response

¢ Deteccao e resposta gerenciada.
¢ SOC-as-a-Service.
¢ Servicos de resposta a incidentes.

Visibility and
Risk Management

¢« Avaliacdo de prontidao cibernética.
* Descoberta de ativos e inventario.
¢ Gestdo de vulnerabilidades.

¢ Testes de seguranca de aplicacoes.

[@I Compliance
Management
*« Gerenciamento de riscos de terceiros.

¢ Risco de governanca e Compliance-as-
a-Service.

¢ Conformidade regulatoria.
¢ Servicos de cobertura cibernética.



A Vvisao e sua.

Alcance-a com a Lenovo.

Pronto para construir a melhor protecao para sua
empresa e liberar sua equipe de TI? Deixe a Lenovo ser
sua parceira em servicos gerenciados de ciberseguranca
com o CRaaS e fortaleca a continuidade do seu negdcio.

Entre em contato com um representante da Lenovo
hoje mesmo.

Smarter
technology
for all



https://www.lenovo.com/br/pt/solutions/digital-workplace/?utm_source=material_rico&utm_medium=organic&utm_campaign=bw_bofu_mr_material_rico&utm_term=ebook&utm_content=security_brochure



